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Sucursal: ICFES Principal
Descripcion; ANALISTA SENIOR EN SEGURIDAD DE LA INFORMACION — ERIKA VILLAMIZAR

DESCRIPCION DE LA NECESIDAD Y JUSTIFICACION

De conformidad con el cumplimiento del abjetivo misional del ICFES en ¢! que |a entidad propende por la excelencia de ia calidad de la educacién en el pais a
fravés de la aplicacion de pruebas a los estudiantes e investigaciones que inciden directamente en la educacion de Colombia, con la finalidad de ofrecer
informacién para mejorarla y en atencién al Modelo de Seguridad y Privacidad de la Informacion (MSPR, el cual fue creado con el fin de identificar el nivel da
madurez en la implementacién del Modelo de seguridad y Privacidad de la Informacion, permitiendo establecer el estado de la gestion y adopcién de controles
técnicos y adminisirativos al interior de las Entidades Estatales, se encuentra alineado con el Marco de Referencia de Arquitectura Empresarial y soporta
--*angversalmente los otros componentes de la Estrategia de Gobierno &n Linea, la cual se encuentra liderado por &l Ministerio de Tecnologias de la Informacién
s Comunicaciones, tales como: TIC para Servicios, T!C para Gobigrno Abierto y TIC para Gesfidn.

El Modelo de Seguridad y Privacidad de la Informacion también relne los lineamientos y cambios técnicos de buenas practicas que trajo la norma 27001 del afio
2013, la normativa de la Ley de Proieccidn de Datos Personales, Transparencia y Acceso a la Informacitn Plblica, entre otras, las cuales deben ser adoptadas
por las entidades publicas para la gestion de la informacién. La implementacion del MSPI af interior del ICFES se encuentra determinada por las necesidades
objetivas de la entidad, los requisiics de seguridad y en general por la magnitud de la informacitn recopilada a través de las diversas pruebas que aplica en todo
el pais (Pre Saber, Saber 11, pruebas de validacion para los que requieran culminar su bachillerato a través de esta modalidad, pruebas Saber para los alumnos
de Uitimos semestres de educacién superior denominado Saber Pro, Saber TyT y Saber Pro en el exterior, enire otras). Mediante la adopcién del Modelo de
Seguridad y Privacidad por parte de las entidades estatales se busca contribuir al incremento de la transparencia en la gestion publica, promoviendo el uso de las
mejores practicas de seguridad de la informacion como base de la aplicacion del concepto de Seguridad Digital Ministerio de Tecnologias de la Informacién y las
Comunicaciones. (Tomado de: http:/f/www.mintic.gov.cofgestionti/ 15/w3-article-5482.himl. 2016)

De conformidad con la responsabilidad que posee e ICFES de velar por la seguridad de la informacion y de los datos obtenidos en desarrollo de su actividad
evaluadora, la Subdireccién de Informacién tiene dentro de sus principaies objetivos la implementacién al interior de la entidad del Sistema de Gestién de
Seguridad de la Informacién, y con ello se generan actividades tales como definir, coordinar, monitarear y controlar las politicas, estrategias, procedimientos y
actividades del SGSI que el instituto requiera, gestionar los incidentes de seguridad, desarrollar campafias de concientizaciéin sobre seguridad de la informacion,
con el objeto de proteger de manera adecuada los activos de informacidn de la organizacién. De igual forma, se requiere una persona que apoye las actividades
de capacitacion y concientizacion del recurso humano del [CFES sobre la proteccion de la informacién, con el fin de reducir el riesgo frente al robo o pérdida de la
misma, fraude o abuso de las instalaciones y recursos de {a entidad.

Considerando la importancia de lo expuesto anteriormente, una vez revisada la planta de personal del ICFES se encontré que no existe personal de planta

suficiente para satisfacer la necesidad de apoyo en fa coordinacion de las actividades de implementacion y gestién del manual, las politicas, procedimientos &

instrucciones del Sistema de Seguridad de la Informacién al interior del ICFES y cumplir asi con los lineamientos legales, por lo que se hace necasario contratar
1 profesional con experiencia en seguridad de la informacion que apoye la ejecucién de dichas actividades.

Prestar sus servicios profesionales para apoyar a la Subdireccion de Informacion en la
OBJETO coordinacién de las actividades de implementacion y gestion del manual, las politicas,
procedimientos e instrucciones del Sisterma de Seguridad de la Informagion al interior del ICFES.

ESPECIFICACIONES TECNICAS DEL BIEN O i perfil requerido es el siguiente:

SERVICIO
1. Ingeniero de Sistemas.
2. Experiencia superior a 37 meses en gestion de seguridad de la informacidn.
3. Cumpfir con lo definido en la Circular 19 de 2017 categoria |If nivel 7.

1. Apoyar la correcta implementacién y funcionamiento del Sistema de Seguridad de la Infarmacion
OBLIGACIONES CONTRATISTA al interior dei ICFES. 9
: 2. Apoyar a la Subdireccién de Informacién en la construccion y analisis de los reportes mensuales
arrofados por las herramientas de seguridad de la informacion asignadas.
3. Apoyarlas actividades de redaccidn, planeacion e implementacion del SGSI, implementacion de
programas de capacitacion al interior de la entidad, implementacidn de medidas correctivas,
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preventivas, medicion de controles de eficacia y supervision del SGSI, de conformidad con lo
establecido en la norma ISONEC 27001:2013.

4.  Apoyar la ejecucion y monitoreo de las actividades y programas de concientizacién en seguridad
de la informacién que el ICFES planee para el afio 2018.

5.  Apoyar en la coordinacion de la ejecucién de actividades de pruebas de seguridad (hacking
éfico) que se realicen para el ICFES.

6. Apoyar a la Subdireccion de Informacién en el mantenimiento de las peliticas, procesos y
procedimientos y en general con toda la documentacion necesaria para el cumplimiento del
Sistema de Gestidn de Seguridad de la Informacién al interior del ICFES.

7. Preparary presentar un informe de ejecucion del contrato de manera mensual, y los deméas que
le sean solicitados.

8. Presentar el informe final para la acreditacion del ditime pago del mes del contrato segun lo
establecido en {a forma de pago.

9. Presentar oportunamente {as facturas para los pages e informes que le sean requeridos.

10. No acceder a peticiones ¢ amenazas, de quienes actuando por fuera de la ley pretendan
obligarlo a hacer u omitir algln acto o hecho. Cuando se presenten fales situaciones, el
Contratista deberé informar de tal evento al ICFES para gque se adopten las medidas necesarias.

11. Mantener en forma confidencial, todos los datos e informaciones a las cuales tenga acceso
siendo esta confidenciafidad continua y sin vencimiento ni por terminacidn, ni por fa declaratoria

de caducidad de la orden de servicios. -
12. Realizar la afiliacién al sistema de seguridad social integral y efectuar oportuna y debidamente.
los pagos.
13. Cumplir el cddigo de ética y valores adoptado por el ICFES mediante reselucién 000141 del 21
de febrero de 2013.

14, Presentar al supervisor del conirato el certificado del examen de saiud ecupacional durante los
tres (03) dias siguientes a la suscripcion del acta de inicio del contrato.

15. Mantener y devolver en debida forma los documentos que le sean entregados y responder por
ellos.

16. Las demas obligaciones que el supervisor considere conveniente para el cumplimiento del objefo
contractual.

SUPERVISOR Subdirector de Infermacién.

1. Coordinar con el contratista las instrucciones necesarias para 1a oportuna y adecuada ejecugcion
OBLIGACIONES DEL ICFES de los servicios contratados.

2. Facilitar al contratista la informacién necesaria y suficiente para desarrollar el objeto det contrato
en los tiempos y en la forma prevista en el mismo.

3. Pagar el valor acordado al contratista como retribucién a sus servicios en los términos y bajo los
requisitos establecidos en el contrato.

4. Solicitar al contratista el cumplimiento del presente contrato dnicamente después de cumplidos
los requisitos de perfeccionamiento y ejecucion establecidos en el mismo y en el Manual de
Contratacién del ICFES.

5. Expedir, previa verificacion de cumplimiento de {os requisitos legales y contractuales, la
constancia de rectbo y satisfaccion por parte del Supervisor de! contrato.

6. Designar un funcionario que supervise y vele por el estricto cumplimiento del objeto contractual y
de |las obligaciones suscritas y realizar seguimiento periddico a la ejecucidn del contrato, e infermar
de ello al contratista.

Para determinar el vafor estimado del contrato cen las actividades encaminadas al cumplimiento
ANALISIS QUE SOPORTA EL VALOR INICIAL DEL del mismo se ha fomado como referencia el alcance del objeto contractual a desanollarse, el plaze
CONTRATO de ejecucion, los estudios con los que debe contar el contratista que se requiere para cubrir la
necesidad contractual, en este caso la persona natural acredita ser:

1. Ingeniera de Sistemas de la Universidad de Investigacién y Desarrollo UGI Santander (2012},
Especialista en Seguridad Informatica de ia Universidad de Investigacién y Desarrollo UDI
(2012).

3. Cuenta con mas de cuatro (4) aftos de experiencia en la ejecucion de proyectos relacionados
con la implementacion y gestion de seguridad de Informacion.

Considerando ta importancia de lo expuesto anferiormente y la necesidad de implemantar y
gestionar la Seguridad de la Informacion en el ICFES, asi como administrar herramientas que
permiten al Instituto mantener la informacidn protegida y dar confinuidad al regocio y cumplir con
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INENTIFICACION VALORACION DE RIESGOS

/
A

VALOR Y FORMA DE PAGO

PLAZO DE EJECUCION

los lineamientos legales y lineamientos de Gobierno en Linea, se hace necesario ¢ontar un
especialista idoneo en seguridad de la informacion que soporte dichas aclividades, especiaimente
que apoye los procesos de Seguridad de Iz informacidn, por lo cual se requiere de personas
idoneas con experiencia en gestién de seguridad inferméatica y de infarmacién.

Por lo anterior y de conformidad con el perfil de la ingeniera ERIKA LILIANA VILLAMIZAR
TORRES y en concordancia con la Circular 19 de 2017 donde se ubica en la categoria I nivel 7, el
valor del contrato se da en la suma de OCHENTA MILLONES TRESCIENTOS MIL PESOS MICTE
($80.300.000) VA incluide, gue incluye impuestos, tasas contribuciones, aportes al sistema de
salud, pensién y administradora de riesgos laborales y cualquier otro pago que deba efectuar el
contratista, relacionado con el perfeccionamiento del contrato, lo cual corresponde a un valor de
honerarios mensual de SIETE MILLONES TRESCIENTOS MiL PESOS M/CTE ($7.300.000} 1VA
incluido.

Una vez identificados les riesgos del contrato de acuerdo con la Matriz de Riesgos adjunta, y en
consideracién a la naturaleza del objeto del contralo, las garantias que se exigiran para la
gjecucion del mismo seran las siguientes:

1. De cumplimiento: En equivalente ai diez por ciento (10%) del vaior total del contrato, con
vigencia igual al plazo de ejecucién confractual y cuatre (4) meses mas.

2. Calidad de servicio: En cuantia equivalente al diez por ciento {10%) del valor total del contrato,
con vigencia igual al plazo contractual y seis (6) meses.

El valor del contrato es porla suma de OQCHENTA MILLONES TRESCIENTOS MIL PESQOS M/ICTE
{$80.300.000} VA incluido.

El ICFES cancelara el valor del contrato asi:

1. Once (11) pagos mensuales por valor de SIETE MILLONES TRESCIENTOS MIL PESOS
M/CTE ($7.300.000) IVA incluido. Los pages se realizaran mes vencido.

Los pagos se realizaran mes vencido. Para cada uno de los pagos sera necesaria la entrega de un
informe por parte del contratista de las actividades desarrolladas, presentacion de la cuenta de
cobro o factura, constancia de recibido a satisfaccién expedida por el supervisor del contrato, y por
el documento que acredite el page de los aportes al Sistema de Seguridad Social Integral. Para el
mes de diciembre, ademas de los requisitos anteriores, se requerira la presentacitn y aprobacién
del informe final de gestién y [a entrega efactiva de los elementos fisicos y documentos que se
dispusiercn por parte del ICFES para el desarrollo de las obligaciones contractuales. Las demoras
en la presentacién de los anteriores documentos, seran responsabilidad del contratista y no tendra
por ello derecho al pago de intereses o compensacion de ninguna naturaleza. Los anteriores
pagos, estan sujetos a las fechas dispuestas por la Subdireccion Financiera y Contable.

Para todos los efectos legales el plazo de ejecucion del contrato sera hasta el dia 31 de diciembre
de 2018, previa firma y cumplimiento de los requisitos de efecucion.
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Consultores en informatica y actividades conexas.

DETALLE DE BIEN O SERVICIO

Total Fecha Entrega

Producto Nombre
80.300.000 13-JAN-18

Consultores en informatica y actividades conexas
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INSTITUTO COLOMBIANO PARA LA EVALUACION DE LA EDUCACION ICFES
INVITACION A PRESENTAR OFERTA

IDENTIFICAGION DE LA INVITACION CONTRATACION DIRECTA FECHA DE INVITACION: 186/01/2017

Bogotd D.C
Sefior(a):
ERIKA LILIANA VILLAMIZAR TORRES

Cordial Saludo,

El Instituto Colombiano para la Evaluacion de la Educacién - ICFES, lo invita a contratar en la modalidad de prestacion de
servicios en las siguientes condiciones:

OBJETO

Prestar sus servicios profesionales para apoyar en la coordinacion de las actividades de implementacion y gestién del
Sistema de Seguridad de |a Informacién y apoyar la administracion de la herramienta de prevencién de fuga de informacién
y las demas herramientas de seguridad de la informacion instaladas en el ICFES.

VALOR DEL CONTRATO

OCHENTA Y SIETE MILLONES SEISCIENTOS MIL PESOS M/CTE ($87.600.000)} IVA incluido, impuestos, tasas,
centribuciones y los demaés gastos directos e indirectos que se requieran para el cumplimiento del contrato.

LUGAR DE PRESENTACION DE LA ACEPTACION A CONTRATAR

Oficina de Correspondencia- Unidad Atencidn al Ciudadano {(Avenida Calle 26 No. 69-76, piso 15).
PLAZO PARA PRESENTAR ACEPTACION A LA INVITACION:

Hasta el 17 de enero de 2018

COMUNICACIONES:

Cualquier inquietud por favor comunicarse al correo electrénico: contratacion2018@icfes.gov.co
NOTA:

La presente invitacion no es promesa de contrato, ni obliga al ICFES a suscribir contrato alguno.
Atentamente,
MARIA SOFIA ARANGO ARANEO

ORDENADORA DEL GASTO

Elaboré: Yohana Ochoa Ch. — Abogada
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