Codigo: G3-
NUEVO PAIS CERTIFICADO DE CUMPLIMIENTO Y RECIBO A SATISFACCION DEL ?09; —
i A BIEN O SERVICIO CONTRATADO ersion:
@t CROSTE Pagina 1de 1

En ejercicio del control de ejecucién, certifico el cumplimiento del objeto y obligacién con corte a la fecha de  |Fecha d&

certificacién, del siguiente contrato: Nota (si los datos NO son correctos o NO estén diligenciados en

su totalidad, NO se puede radicar la cuenta en la Subdireccién Financiera y Contable). 15/05/2018
Nombre de

Contrato No: 330 Fecha de contrato: 19/04/2018 Codtratists i2 SISTEMAS Y SEGURIDAD INFORMATICA

No. de factura ° Contrato con adicién NIT / C.C s

doc to eq lente 5562 (marque con una X) . i contratista: 830.036.992-8

&)mpmbante_de ingreso Pago nimero: 1 Pen’or.!o a DE: 19/04/2018 30/04/2018

a almacén No: pagar:

DESCRIPCION DE LOS PRODUCTOS Y/SERVICIOS RECIBIDOS* (con base en el contrato y la forma de pago alli definidas):

*Relacione los productos y/o servicios prestados durante el periodo certificado, o informe de actividades
presentado al supervisor del contrato, no es necesario relacionar las obligaciones del contrato.

Renovacién por un afio del soporte y mantenimiento de la solucién de seguridad informatica Firewall de
Bases de Datos IMPERVA del ICFES, hasta el 31/12/2018. Incluye: X2500 Database Firewall Annual
Enhanced Support M150 Management Server Annual Enhanced Support; From 31/03/2018 - To: 30/04/2018.

1. Que los productos y/o servicios relacionados se recibieron a satisfaccién, se realizaron durante el periodo referido, y se
encuentran detallados en el informe presentado por el contratista, el cual reposa en la carpeta de supervision del contrato.

2. Que el contratista anexa evidencia de pago al sistema de seguridad social y parafiscales.
3.Que recibido el bien o servicio a satisfaccién considero procedente que se realice el desembolso o pago y se da el visto bueno

correspondiente.

Cédigo Centro de

Cost Nombre Centro de Costo* Monto a Pagar
CCATO3 Subdireccion de Informacion 100.376.500
] A5
O &
Tipo de moneda Pesos colombianos Total (valor a Pagar) 100.376.500 ‘§° ’b"j

*Para la asignacion y/o distribucion del (los) Centro (s) de costos del sistema de coste% Instituto /7vor tener

en cuenta el instructivo G6.3.A01 "Determinacion de centros de Costos”

FIRMA:

NOMBRE DEL SUPERVISOR: canspS anpiiés ofkoongfopez
WA/ 2 i

v 7
CARGO: (__suﬂﬁ.éc\?n 7{ INFORMACION
; v
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TODOS PORUN
€"“E"°"”5 INFORME DE EJECUCION CONTRACTUAL Version: 1
@ ranroucaciin icfesl .

Con fundamento en lo establecido en el articulo 4 de la Ley 80 de 1993, y los articulos 82,
83,84 y 85 de la Ley 1474 de 2011y lo establecido por la Resolucion 000474 de 2015, se
procede a dar a informe de ejecucién del contrato No. __330 de 2018, como sustento de

la certificacion de cumplimiento que fundamenta el pago a efectuar.

1. INFORMACION CONTRATISTA

CONTRATISTA: [2 SISTEMAS ¥/ SEGURIDAD C.C.ICE  1830036.992:8 N
LEFﬂgag:DEL Desde | 19/04/20138 Hasta | 30/04/2018 L:IOIT?RME 1
2. INFORMACION GENERAL DEL CONTRATO
Contrato N° 330 Feig:':i : ° 19/04/2018 Fecha de terminacion |31/12/2018

Objeto del Contrato: De conformidad con la clausula PRIMERA, el objeto del contrato se establecié de
la siguiente manera: Adquirir la licencia por un (1) afio, y el mantenimiento correctivo, asi como el soporte
para los equipos de la solucién de seguridad informatica (Firewall de base de datos IMPERVA) del EL

ICFES, hasta el 31 de diciembre de 2018.

VALOR TOTAL DEL CONTRATO: Conforme a la
clausula CUARTA del contrato, el valor del mismo
fue por la suma de CIENTO SEIS MILLONES
NOVECIENTOS OCHENTA Y UN MIL PESOS
($106.981.000) M/CTE., incluido IVA, retenciones,
impuestos, tasas, contribuciones y todo costo directo
e indirecto que la ejecucion conlleve, de conformidad
con la oferta econdémica presentada por el
CONTRATISTA; precio correspondiente a 136.9
salarios minimos legales mensuales vigentes para el
ano 2018.

VALOR EJECUTADO A LA FECHA DEL
PRESENTE INFORME:

A LA FECHA EL CONTRATO REFLEJA
EJECUCION DE CERO PESOS ($0,00) M/CTE.

SALDO DEL CONTRATO:

CIENTO SEIS MILLONES NOVECIENTOS
OCHENTA Y UN MIL PESOS ($106.981.000)
M/CTE.

DURACION Y PLAZO DE EJECUCION: De
acuerdo a la clausula NOVENA del contrato, el
plazo de ejecucién del contrato, respecto del
mantenimiento correctivo, asi como el soporte
técnico para los equipos de la solucion de
seguridad informatica, se extiende hasta el treinta
y uno (31) de diciembre de dos mil dieciocho
(2018), previo cumplimiento de los requisitos de
perfeccionamiento y ejecucién del contrato. La
licencia adquirida tendra una vigencia de un (1)
afio, contado a partir del cumplimiento de los
requisitos de ejecucion del contrato y previa
instalacién de la licencia en la sede principal de EL
ICFES.




Caodigo: G3-FT004

NUEVO PAIS
e INFORME DE EJECUCION CONTRACTUAL Tersion: 1
El objeto del contrato se ha venido desarrollando de la siguiente manera:
e EI 19 de abril de 2018 se suscribié el contrato entre las partes

DESARROLLO DEL contratantes.

CONTRATO: e El 23 de abril de 2018 se firmé el acta de inicio del contrato, en su
calidad de supervisor del contrato No. 330 de 2018, de acuerdo con
la CLAUSULA DECIMA. SUPERVISION: La supervision para la
correcta ejecucion del contrato estard a cargo del Subdirector de
Informacién de EL ICFES.

3. INFORMACION FINANCIERA

FORMA DE PAGO:

De conformidad con lo establecido por la clausula OCTAVA. FORMA DE PAGO,
EL ICFES cancelara el valor del contrato de la siguiente manera:

a. Un primer pago por valor de CIEN MILLONES TRESCIENTOS SETENTA
Y SEIS MIL QUINIENTOS PESOS M/CTE., ($100.376.500) IVA incluido,
contra entrega del certificado del licenciamiento para los equipos de la
solucién de seguridad informatica e instalacion de la licencia en la sede
principal de EL ICFES, de acuerdo con la oferta presentada por EL
CONTRATISTA.

b. Un segundo pago por valor de DOS MILLONES DOSCIENTOS UN MIL
QUINIENTOS PESOS M/CTE. ($2.201.500) IVA incluido, una vez
finalizada la primera sesién de afinamiento, contra entrega del informe
sobre las actividades realizadas en la sesion, de acuerdo con la oferta
presentada por EL CONTRATISTA.

c. Un tercer pago por valor de CUATRO MILLONES CUATROCIENTOS
TRES MIL PESOS M/CTE. ($4.403.000) IVA incluido, una vez finalizada la
segunda y tercera sesion de afinamiento, contra entrega del informe sobre
las actividades realizadas en las sesiones, de acuerdo con la oferta
presentada por EL CONTRATISTA.

Los pagos requieren presentacion de la cuenta de cobro o factura, certificacién de
cumplimiento a satisfaccion expedida por el supervisor del contrato, y documento
que acredite el pago de los aportes al Sistema de Seguridad Social Integral. El
pago se realizara siempre que se hayan presentado todos los documentos
requeridos; las demoras que se presenten por estos conceptos seran
responsabilidad de EL CONTRATISTA y no tendra por ello derecho al pago de
intereses o compensacion de ninguna naturaleza. EL ICFES realizara el pago de
acuerdo a las fechas contempladas en la Circular No. 003 del 2018.

PAGOS QUE SE HAN

EFECTUADO A LA FECHA: En virtud de lo anterior, dicho contrato en el aspecto

financiero se ejecuta de la siguiente manera:

No. cuenta | Fecha cuenta de Concepto Valor

de cobro cobro

AR s




Codigo: G3-FT004
TODOS POR UN
e"“m"'s INFORME DE EJECUCION CONTRACTUAL Versibm: 1
(8) minEDUCADION %M =

DD/MM/AAAA 3
DD/MM/AAAA $
DD/MM/AAAA $
DD/MM/AAAA $
DD/MM/AAAA $
DD/MM/AAAA $
DD/MM/AAAA $

PAGO QUE SE EFECTUA A 1 2 345 | 6 8 9 [ 10 ] 11 | 12

LA FECHA DEL PRESENTE X

INFORME

4. DETALLE DE LA EJECUCION DEL CONTRATO

No. ACTIVIDADES EJECUTADAS porcentaje de
ejecucion
Adquisicién por un afio de soporte y mantenimiento de la solucion de seguridad
1 |informatica Firewall de Bases de Datos IMPERVA del ICFES, hasta el 100%
31/12/2018.
%
3 %
4 %
5 %
6 %
! %
8 n/ll
9 %
10 %

5. PRODUCTOS ENTREGADOS (En caso de haber sido pactados)
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., INFORME DE EJECUCION CONTRACTUAL VP
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2

3

6. CONSTANCIAS

El supervisor o interventor CARLOS ANDRES CARDONA LOPEZ, acreditan que el contrato se
ejecutd en el porcentaje correspondiente a satisfaccion, el contratista cumplié a cabalidad con las
obligaciones pactadas en el mismo, y no se le impusieron multas.

CARLOS ANDRES CARDONA LgPEZ en su calidad de supervisor del contrato dejan constancia
que en el marco de lo dispuesto por el articulo 50 de la Ley 789 de 2002 y el articulo 23 de la Ley 1150
de 2007, el contratista ha dado cumplimiento a los pagos por concepto de aportes a los Sistemas de
Salud, Pensiones y Riesgos Profesionales y a las Cajas de Compensacién Familiar, Instituto
Colombiano de Bienestar Familiar y Servicio Nacional de Aprendizaje segun corresponda.

7. OBSERVACIONES

Se realizo solicitud de ajuste producto item 269 del plan de compras en Comunicacion Interna
Radicacion No. 20185200024453.

En constancia de lo anterior, se firma el presente informe el (15) de (mayo) de (2018)

' X \\

' |
o]
E!abéro L Revisd,
Mmalaver DANNY ALEJANDRO GARZON C SCARDONAL

Contratista Sub.Informacion Subdlrector de Informacion
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NIT; 830.036.992-8
AV CL 24 # 51 - 40 Of. 514 Edificio Capital Towers
PBX: 571- 6958476 | Tels.. 571-31 58061 571-3158196 | Fax: 571-3158196

Bogota D.C. | Colombia

Resolucion de Facturacion 320001401887 de 2016/05/18
Habilita 4763 a 5000, autoriza 5001 a 6000

VA — Régimen Comun Codigo Actividad Econamica Principal ICA 4741 Tarifa 11.04 x 1000 SISTEMAS Y SEGURIDAD INFORMATICA

Somos Autoretenedores del Impuesto sobre fa Renla — Resolucion DIAN Mo. 005347 del 22 de Julio de 2016
Mo somos grandes contribuyentes

Sefior (es): INSTITUTO COLOMBIANO PARA LA EVALUACION DE LA EDUCACION - ICFES.
NIT.: 860.024.301-6

Direccion: Calle 26 No.69-76 - Torre2 - Piso 15 - Edificio Elemento

Teléfono: 4841410 Ciudad: Bogota D.C. - Colombia

Des:

B!

1 Adguisicién por un afio del soporte y mantenimiento de la solucion de seguridad $84.350.000,00 $ 84.350.000
informatica Firewall de Bases de Datos IMPERVA del ICFES, hasta el 31/12/2018.
Incluye:

X2500 Database Firewall Annual Enhanced Support

M150 Management Server Annual Enhanced Support

From: 31/02/2018 - To: 30/04/2019

Forma de Pago : Pago No. 1 contraentrega del certificado de licenciamiento para los
equipos de la solucitn de seguridad informatica e instalacién de la licencia en la

sede principal del ICFES de acuerdo con la oferta presentada, previo recibo a satisfaccion
del supervisor y presentacién de la documentacion que acredita el cumplimiento

de aportes al sistema de seguridad social integral.

Cantidad total de pagos: 3
Valor total Contrato: $106.981.000 IVA incluido.

Consignacién, 6 Pago Electronico a favor de:
12 Sistemas y Seguridad Informatica Ltda NIT: 830.036.992-8
Cta.Cte. No.062-12816-0 Banco de Bogota Destino: SUBDIRECCION DE INFORMACION

T T T

Fecha Radicado: 2018-05-11 15:18:13 o ooy S

ORIGINAL

Anexos: .
SONGIEN MILLONES TRESCIENTOS SETENTA Y SEIS MIL QUINIENTOS PESOS MCTE. SubTotal _$84.350,000
$16.026.500
Observaciones:
$100.376.500
FAVOR ABSTENERSE DE EFECTUAR RETENCION EN LA FUENTE SOMOS "AUTORRETENEDORES *
Resolucién de la DIAN No.006347 de Julio 22 de 2016.
$100.376.500

Notas: No se acepta devolucion de facturas después de cinco (5) dias de su radicacién. La mora en el pago de la presente factura causara el cobro
de intereses moratorios a la tasa maxima autorizada por la Ley. Esta factura de venta se asimila en todos sus efectos a una Letra de Cambio, Cadigo de
Comercio Art. 774. Sirvase girar cheque cruzado anombre de i2 SISTEMAS Y SEGURIDAD INFORMATICALLtda.

o A orizaa ; - % r _m_'Firma y Sello del Cliente
[2 SISYEMAS Y S3GURTDAD
INFORMATICA U.TDA.
NIT: 830.03¢. 90753

www.i2ss.com
info@i2ss.com 5
5[0

IMPRESO POR AUROS COPIAS S.A NIT. 8
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PLAN DE AFINAMIENTO IMPERVA SECURESPHERE

Con el fin de mantener todos los médulos de Imperva SecureSphere de forma
funcional y disminuir el riesgo de presentar fallas en la solucién se efectuara una
revision general de la plataforma Imperva en las instalaciones del “Icfes” en sus
instalaciones el dia 7 de mayo, donde se requiere acceder por la interfaz grafica
(GUI) y SSH al Gateway y MX con el fin de realizar las actividades descritas a
continuacion:

1. Revisar los niveles de procesamiento de los appliances y validar que esto se
encuentra dentro de los limites normales.

2. Validar las politicas configuradas en los firewalls para determinar si son efectivas
y de esta manera eliminar politicas innecesarias.

3. Reuvision de eventos fallidos o que generen "warnings".

4. Revisar que la ejecucion de los archivings diaria se esté realizando de manera
correcta.

5. Revisar que la ejecucion de purgas de cada politica se esté realizando

; correctamente.
~ 6. Revisar que los backups configurados se estan generando de forma correcta.

7. Revisar el estado de cada particién de los discos duros de cada appliance y
validar que se encuentran dentro de los limites para el correcto funcionamiento
de la solucién.

8. Revisar las versiones de los sistemas operativos y firmware de los equipos y
validar que estas correspondan con las dltimas versiones estables liberadas por
el fabricante.

9. Verificar que no exista pérdida de auditoria por causas externas al troughput del
equipo.

10. Verificar el correcto funcionamiento de los agentes remotos.

11.Revisar el uso de las herramientas de deteccién, diagndstico y resolucion de
novedades que ayuden a conservar la estabilidad y 6ptimo rendimiento de la
solucién; revisar el uso y configuracién de las herramientas de reportes y
almacenamiento de logs.

12. Responder las inquietudes del Instituto relativas a afinamientos y cambios en la
configuracién de la solucién

Dichas actividades se realizaran para diagnosticar el estado de los equipos durante
el mes en curso y asi poder tomar las acciones correspondientes para dar solucién
a los incidentes encontrados.




SISTEMAS ¥ SEGURIDAD INFORMATICA
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INFORME IMPERVA SECURESPHERE

El presente documento da a conocer al ICFES los resultados de la revisién mensual
de los servicios prestados sobre la herramienta de seguridad SecureSphere Imperva
durante el mes de abril, con el fin de asegurar el correcto funcionamiento, proteccién

y monitoreo de las bases de datos.

Asi mismo en el presente documento se detalla las actividades realizadas
encontradas durante la revisién, como las acciones que deben ser tomadas con el
fin de garantizar la integridad de cada uno de los médulos de la solucién
SecureSphere y el servicio hacia las bases de datos.

IMPERVA SECURESPHERE

1. Revision los Niveles de
Procesamiento de los Appliances.

Durante la revision realizada no se
evidencia procesos inusuales en los
Appliances MX y Gateway que
requirieran realizar alguna accién
preventiva de igual manera no se
encontré procesos congelados. El
procesamiento ha tenido un
comportamiento normal y se encuentra
dentro de los limites permitidos. A
continuacion, se muestra una captura
de consumo de CPU en tiempo real,
registrando un procesamiento inferior
al 10%.

~ CPDioad

.f

Figura. 1 - Procesamiento Appliances Nemesis

Gasewars . e 5 —n T .1’:.8.’!!

Gaenny 1w drtie Tupmme (=T

T MEME SIS PV Beldge, lnperea (8]
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Figura. 2 - Procesamiento Gateway Nemesis

Figura. 3 - Procesamiento MX Selene

i2 SISTEMAS Y SEGURIDAD INFORMATICA LTDA



Figura. 4 - Procesamiento Gateway Nemesis

2. Validacion de
Configuradas

Politicas

Se realizé una revision detallada de
cada una de las politicas configuradas
en la herramienta con el fin de validar
que estén capturando informacion y
ademas que los niveles de
almacenamiento con respecto a la
cuota designada sean adecuados.

En la siguiente tabla se describen las
politcas que se encuentran sin
auditoria o no estan aplicadas a ningtn
Server Group.

NombredelaiPolitica

" DefaultRule-AllEvents  NoAplicada
Agente MisionalDyP Sin Auditoria
INTERCATIVO_USUARIO_ICFESADMIN Sin Auditoria

INT_APP_CITACION Sin Auditoria
INT_APP_PREG_ABIERTA Sin Auditoria
PRISMA_ERRORES_APLICACION sin Auditoria
PRISMA_USUARIO_ARQUITECTURA  Sin Auditoria
PRISMA_USUARIO_ICFESADMIN Sin Auditoria
PRI_BIBLIAS Sin Auditoria
Politica_ADMINAPL Sin Auditoria

SISTEMAS ¥ SEGURIDAD INFORMATICA

Politica_CITACION Sin Auditoria
Politica_DUE Sin Auditoria
Politica_instrumentos Sin Auditoria
Politica_LECTURA “Sin Auditoria
Politica_MISIONAL_PRUE Sin Auditoria
Politica_SB359 Sin Auditoria
user_dlopez Sin Auditoria
user_jgan;l-l_:a Sin Auditoria
user_morjuela No Aplicada
user_smeza Sin Auditoria
New Users- Account Sin Auditoria

Tabla. 1 - Politicas de Auditoria

I;,.,;M;.... ?éu:lo:ﬁn pg::,ouu et — cg‘lrifhinm ';f;'f":'“’“""’

bt B O Dw D
Figura. 5- Resumen de espacio en disco de las

politicas

Se debe hacer una revision en

conjunto con el fin de validar porque

dichas politicas no estan capturando

auditoria y si es pertinente hacer la

eliminacién de las mismas

3. Revision Eventos Fallidos

Se realiz6 la revision de los eventos
fallidos o que generaron alguna alerta
durante el tiempo de funcionamiento
de la herramienta y se encontro que
para el presente mes no se ha
generado errores de archivado y

purga.

CA LTDA
| Towers



Figura. 6- Eventos Abortados.
Eventos Abortados: Durante el
funcionamiento de la herramienta se
encuentran dos (2) trabajos los cuales
fueron abortados en el afio 2016.

THHTTTE

Figura. 7- Eventos Fallidos.

Eventos Fallidos: Durante el
funcionamiento de la herramienta se
encuentran tres (3) trabajos fallidos:

- Un (1) Reporte que fallo en el afio
2016.

- Dos (2) tareas de actualizaciéon
“ADC y Software Update” que estan
fallando constantemente porque
los equipos no tienen salida a
internet o en especifico a
www.imperva.com lo cual hace que
no cuente con las ultimas firmas,
evaluaciones, protocolos, entre
otros.

ST SPHERE

19
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Eventos con alertas: Durante el
funcionamiento de la herramienta se
encuentran doce (12) trabajos con
alertas.

4. Revision
Archivados

Ejecucion de

Se verificé los archivados realizados
durante el funcionamiento de Ila
herramienta y se evidencia que las
politicas estan realizando
satisfactoriamente los archiving como
se muestra en la siguiente figura.

Figura. 8- archivados.

5. Revision Ejecucion de Purgas

Se verifico las purgas realizadas a las
politicas de auditoria las cuales esta
funcionado adecuadamente.

i2 SISTEMAS Y SEGURIDAD INFORMATICA LTDA
io Capital Towers




Figura. 9- Purga.

6. Revisién Backups

Se realiz6 una revision detallada de los
backup los cuales se estan generando
de forma correcta y se ejecutan
periédicamente con el fin de tener un
respaldo en caso de presentarse
alguna falla en el servidor de

administracion.

Figura. 10- Backup.

7. Revisién Estado de Particion de
Discos

Como se observa en las Figuras 11y
12 el estado de las particiones en
cuanto a almacenamiento es éptimo.

SISTEMAS ¥ SEGURIDAD INFORMATICA

Figura 11 — Estado de las particiones del MX

En la Figura 11 el consumo en
almacenamiento es de 41GB vy
disponibles 192GB, con un promedio
de uso del 18% en su capacidad.

Figura 12 — Estado de las particiones del Gateway

En la Figura 12 el consumo en
almacenamiento es de 129GB y
disponibles 277GB, con un promedio
de uso del 32% en su capacidad.

Por otro lado, se verificé que la
particién /var donde se almacenan
archivos temporales y archivos de
auditoria, cuenten con un porcentaje
significativo de espacio libre en caso
de tener fallos en los archivados de las
politicas. Lo que garantiza no tener
pérdidas de auditoria por cuota y
errores de transferencia.

iz SISTEMAS Y SEGURIDAD INFORMATICA LTDA
Edific |
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Figura 13 - Espacio libre VS espacio usado en el
Gateway Nemesis.

8. Revisar las Versiones o Firmware
de los Appliances

Durante la revision se evidencio que
los appliances no cuentan con el ultimo
parche emitido por Imperva por ende
es necesario actualizar el parche a la
version 102 para corregir los bugs
encontrados en la versiéon actual. Los
appliances estan en version 11 parche
70 como se muestra a continuacion.

L] Component Name Companant Type Currently nstadiec
00w WX ¥11.0070
0 vemesis Gateway 10070

T HOICFESWA-PBODI  Agent Solaris v5.11 , spareye v11.5.0.6027

Figura 14 - Version del parche instalado en los
Appliances

9. Verificar que No Exista Perdida de
Auditoria

El Gateway del ICFES puede llegar a
perder auditoria por la gran cantidad
de transacciones por segundo que

SISTEMAS ¥ SEGURIDAD INFORMATICA

esta recibiendo el appliance, con un
valor maximo registrado de 22295
(TPS) como se muestra en la Figura
15. EL Gateway con el que cuenta el
ICFES es un X2500 y soporta hasta
5000 transacciones por segundo. Para
reducir el nivel de TPS es necesario
acotar las politicas de auditoria hasta
asegurar que los TPS no superen el
maximo soportado por la maquina.

Figura 15 - Nivel de transacciones por segundo

10. Verificar Funcionamiento

Agentes

A continuacion, se describe el agente
que esta desplegado en el servidor de
bases de datos a la fecha, con el fin de
monitorear las operaciones que se
realizan de forma Remota/Local.

Oracle
Tabla. 2 - Agentes Registrados Gateway Nemesis

192.168.148.238
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El agente se encuentra en constante
funcionamiento, el cual esta

registrando auditoria como se puede
evidenciar en la Figura 16.

11. Revisar el Uso y Configuracion
de las herramientas de Reportes y
Almacenamiento de Logs.

Los reportes son generados Y
almacenados de forma local por ende
es posible tener acceso a cualquier
reporte generado, sin embargo, este
archivado puede ser eliminado de
forma periédica en caso de ser
necesario. Los logs de la solucion
backup son almacenado en el
repositorio externo designado para
Imperva.

[

! ﬁfwbﬁ: Y f/fwom ﬁ/wa ,,(zA»
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12. Responder Inquietudes o
Cambios en la Configuracion de la
Solucion.

- Se realizo archivado de la politica
de auditoria “PRI_USUARIOS
APLICACIONES".

At Paten: MBI
i — T e

B emmansteues TEe [ p——

Figura 17 — Politica PRI_USUARIOS
APLICACIONES.

- Se recomienda generar escaneos
de vulnerabilidades a las bases de
datos, para revisar las diferentes
vulnerabilidades que pueda llegar a
tener los diferentes motores de
bases de datos y dar cumplimiento
a las normativas legales bajo las
que se rige la compaiiia.

- Se recomienda que el

almacenamiento no supere el 80%
de su totalidad de uso, ya que
puede generar errores en los
procesos de archivado, purga y
generacion de reportes.

Lopez

M



DIEGO FERNANDO CONTRERAS RODRIGUEZ
Asesorias Contables y Tributarias

Bogota, D.C; Mayo 11 de 2.018

Sefores
INSTITUTO COLOMBIANO PARA LA EVALUACION DE LA EDUCACION - ICFES
Ciudad

Yo DIEGO FERNANDO CONTRERAS RODRIGUEZ, identificado con Cedula de
Ciudadania No 80.764.472 de Bogota D.C. y con Tarjeta Profesional de Contador
Publico nimero 160759 — T, obrando en mi calidad de Revisor Fiscal de la sociedad 12
SISTEMAS Y SEGURIDAD INFORMATICA LTDA. Con NIT 830.036.992 — 8 sociedad
con domicilio principal en la ciudad de Bogota D.C, con el presente escrito

CERTIFICO:

1. Que la sociedad ha realizado oportunamente el pago de los aportes al sistema
general de seguridad social y aportes parafiscales por los ultimos seis (6) meses
de acuerdo con la normatividad laboral y tributaria vigente en Colombia y se
encuentra a paz y salvo por todo concepto.

La presente certificacion se expide para efectos de dar cumplimiento al Articulo 50 de
la Ley 789 de 2.002.

Cordialmente;

\
Ceo TAC- i:/m.\"iQE:\lrMS FK .
iego Fernando Contreras Rodriguez
Revisor Fiscal

Carrera 64 No. 100 — 50 Oficina 506 Celular 310 7650034
e-mail dcontreras_conta@hotmail.com
Bogota D.C.



Baﬁco deBogota 3

EL BANCO DE BOGOTA

INFORMA:

Que la empresa |12 SISTEMAS Y SEGURIDAD INFORMATICA LTDA identificado(a) con NIT
8300369928 esta vinculado(a) al BANCO DE BOGOTA a través de la Cuenta Corriente No.
062128160 desde el 13 de diciembre de 2002, este producto se encuentra Vigente.

Esta informacion es confidencial, no es una recomendacion de negocio y se suministra sin
responsabilidad del banco, se expide el 02 de mayo de 2018, a solicitud del interesado, con
destino a quien interese.

Atentamente,

Ww% |

Elcy Proanos
Gerencia de Soporte Postventa
Banco de Bogota




Formulario del Registro Unico Tributario T —

2. Concepto | 1 | 3 |Actualizacién de oficio

E: ad la DIAN
spacio reservado para 4. Numero de formulario 14447189173
. 3 . ﬁ o r
CA . - i Fcw & .
(415)7707212489984 20) 00 1444718917 3
5. NGmero de |dentificacion Tributaria (NIT): 6. DV | 12. Direccién seccional . S 14 Buzdn electrénico ]
868 00860 08]=|g jrewmains NN -"E3 | 2 |
IDENTIFICACION e
24, Tipo de contribuyente: 25. Tipo de documento: 26. Nimero de ldennﬁcar.agin 27. Fecha expedicion:

Persona juridica | m m i ' r—l_—IT_r T[ | | l_ l l l

30. GTzd Wunlmpla

Lugar de expedicién 28. Pals: 29. Departamento: 71
| £ “"\_ N T [ |
31, Primer apellido 32. Segundo apellido 33, Primer nombre ' N, o |34 f'}!t_fos nombres
rra M
35. Raz6n social: A" (\J
|2 SISTEMAS Y SEGURIDAD INFORMATICA LTDA 7 O b e
36. Nombre comercial: o . s
|2 SISTEMAS Y SEGURIDAD INFORMATICA LTDA /\\ \\'- VA &
UBICACION .
38. Pals: 39. Departamenta: - N 7 40. Ciudad/Municipio:
COLOMBIA 1]6[9]|Bogota D.C. Bogot4, D.C. [o]o]1]
41, Direccién principal R T,
AC24 51 400F514 : TN
42. Coreo electrénico: 43. Cédigo postal _lT-ga Te.u&ﬁoi 7 45. Teléfono 2:
rito@izes.com [[] -&-J., [TT T [IeltIs[efolels] [TTT1] [a]1]e[s]a[2[1]e]2]3]
= CLA_b,FICAClON
Actividad-econémica__ - Ocupacion
Actividad principal ~ Act nd-..r?ﬁt;ur:_;lﬁ_ % Otras actividades 52. Nimero
46. Cédigo: | | 47. Fecha inicio actividad: 48, cod‘%e“'\ 49, Fechd inigjs,activigad: | | s0. Codigo: 1 2 51. Cédigo establecimientos
2,74 1|[19097]09[tof|6,2{02 "11‘:-9,-\9“718- 19 951,16,20,9 [ 1T
AN A '-lesoonnbllldndes. Calidadesymrlbutos
i.] .2 3[4 s_.',"é“' T Bt 1 12| 13 |14 15[ 16 | 17 18 | 19 |20 | 21 |22 |23 | 24|25 2 |
§3.Codigor| 5[1,1 71 “>9\1\0.1/4h~ | |‘| | I‘I L |‘|]| ! L i]l ! _A_]
05- Impto. rentsycompl reg1men o(dma.r 4& Irnpuéslpa?a quueza
11- Ventas régimen comun 1-1 /42— Ghl#gaduallwar contabilidad

07- Retencién en la fuente a titulo de et 15 Agiorr’algnedur
08- Retencién timbre nacional s \ =
09- Retencién en la fuente en el impuesto |

10- Obligado aduanero NS

F o

14- Informante de exogena L)
Oicligados aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10 !
55. Forma 56. Tipo Servicio 1 2 3

54. Codigo: Lt I T I I I O L] 7. Moda | i —‘

11 12 13 14 15 16 17 18 19 20 @

e [T CI] L]

llil!lllllllllllill

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la i ipcion en el Regi Unico Tributario -RUT-, tendra vigenci jefinida y en ja no se exigira su renovacion

Para uso exclusivo de Ia DIAN

59, Anexos: Sl D NO E 60. No. de Folios; 0 61.Fecha: (2 0 1 7[1 212 1

La informacién r.nntsnlda en el formulnrlo serd responsabilidad de quien lo suscribe y en Sin perjuicio de las verificaciones que la DIAN realice.
consecuencia c nente a la realidad, por lo anterior, cualquier falsedad o Firma autorizada:

inexactitud en que incurra pvndré ser sancionada.
Articulo 18 Decreto 2460 de Noviembre de 2013

Firma del solicitante: 984 Nombre ACTUACION DE OFICIO AUTOMATICA

985. Cargo:

Fecha generacién documento PDF: 07-03-2018 03:50:52PM




